
情報セキュリティ10大脅威2024
２０２３年に発生した社会的に影響が大きかったと考えられる情報セキュリティ

事案を基に独立行政法人情報処理推進機構（ＩＰＡ）から「情報セキュリティ１０
大脅威２０２４」が発表されました。

静岡県警察からのお知らせ
令和６年１月30日発

行

発行 静岡県警察本部生活安全部サイバー犯罪対策課サイバーセキュリティ対策係
ＴEL(代表）054－２７１－０１１０ （内線）７１１－３４８１～４

４年連続でランサムウェアによる被害が組織向け脅威の１位！

出典：独立行政法人情報処理推進機構（ＩＰＡ）
【情報セキュリティ10大脅威2024】
https://www.ipa.go.jp/security/10threats/10threats2024.html

※平成24年から令和４年の数値は確定値、令和５年中の数値は暫定値

順位 組織向け脅威
１位 ランサムウェアによる被害
２位 サプライチェーンの弱点を悪用した攻撃
３位 内部不正による情報漏えい等の被害
４位 標的型攻撃による機密情報の窃取
５位 修正プログラムの公開前を狙う攻撃（ゼロデイ攻撃）
６位 不注意による情報漏えい等の被害
７位 脆弱性対策情報の公開に伴う悪用増加
８位 ビジネスメール詐欺による金銭被害
９位 テレワーク等のニューノーマルな働き方を狙った攻撃
10位 犯罪のビジネス化（アンダーグラウンドサービス）
被害に遭わないために、基本的な情報セキュリティ対策をお願いします。
【情報セキュリティ５か条＋１】
① ＯＳやソフトウェアを最新の状態にする
② ウイルス対策ソフトを導入する
③ パスワードを強化する
④ 共有設定を見直す
⑤ 脅威や攻撃の手口を知る
＋１ バックアップはネットワークから外して保管する


