
基本的なセキュリティ対策をしましょう！！

国内の貿易拠点で
ランサムウェア被害発生！

ＯＳ・ソフトウェア・ＶＰＮ機器を最新状態にする

自 社 の セ キ ュ リ テ ィ 対 策 の 再 確 認 を ！
関 連 企 業 に も 注 意 喚 起 を ！
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報道によりますと、
▶ システムへのアクセスは、原則、インターネットに接続
していない専用端末を使用していたが、一部の事業者から
のＶＰＮ接続を認めていた
▶ 取引先とＵＳＢメモリーで情報のやり取りもしていた
等が感染の原因と報じられています。

不要なサービス機能の停止・削除

外部にバックアップ

専用端末

取引先

ＶＰＮ機器

一部の事業者

システム

ランサムウェア：システムやデータを暗号化し、
暗号化の解除と引換えに身代金を要求するマルウェア

適切なパスワード管理

ウイルス対策ソフトを導入し、定義ファイルを最新状態にする

外部記録媒体利用に関する社内ルールの策定


