
侵入の多くはＶＰＮやリモートデスクトップから！

オフラインでのバックアップをしましょう！！

県内企業でランサムウェア被害発生！

オフラインでのバックアップ

リモートデスクトップ対策
・ ＯＳ、ソフトウェアの更新
・ 利用しない場合の機能オフ
・ 外部からアクセス可能な端末、ポートの制限

ネットワークからアクセス不可能な場所にも、
バックアップデータを保管しておきましょう！

・ 定期的に作成
・ 復旧手順の確認

自 社 の セ キ ュ リ テ ィ 対 策 の 再 確 認 を ！
関 連 企 業 に も 注 意 喚 起 を ！

ＶＰＮ機器の更新等
・ 最新のバージョンへの更新

（パッチ等の適用）
・ パスワードの変更、適切な管理
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被害を認知したら、
警察へすぐに通報をお願いします！

通報を受けて警察では

・被害拡大防止

・攻撃者追跡のため

の証拠保全

・復旧に向けた助言

などを行います

警察への早期通報が自社警察への早期通報が自社警察への早期通報が自社警察への早期通報が自社

防衛につながります防衛につながります防衛につながります防衛につながります


