
年度替わりを狙った攻撃に注意！

令和５年３月３日発行

静岡県警察本部生活安全部 サイバー犯罪対策課 サイバーセキュリティ対策係
℡（代表）：０５４－２７１－０１１０（内線）７１１－３４８２

発行

年度替わりは、業務システムが刷新されたり、担当者
の交替、管理権限の変更など、セキュリティ・リスクが
高まる時期です。
例年、こうした時期を狙って、マルウェアを感染させ

る偽メールやフィッシングメールが増加しています。
セキュリティ対策に間隙を生じさせないよう、業務の

引き継ぎをしっかり行いましょう！

年度替わりに注意すべき攻撃

３月～５月は、偽のクレジットカード会社や

ショッピングサイトに誘導して、カード情報を盗
み取るフィッシングが増加する傾向があります。

「発注書」「請求書」などビジネス上のやり取り
に見せかけたメールを送付し、添付ファイルを
開かせてマルウェアに感染させる手法も、この
時期に増加する傾向にあります。

また、以前の担当者との間でやり取りがあっ
たかのように、返信を意味する「Re:」を付けた
メールが多くみられます。

過去、年度替わりには、このような攻撃が
増加しています。担当者の不慣れが原因
で被害に遭わないよう注意してください。


